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Müşterini Tanı

Müşterini Tanı (KYC - Know Your Customer) sistemleri, bir bireyin kimliğini güvenilir ve 
doğrulanabilir şekilde tespit etmeyi amaçlayan süreçlerdir. Bu sistemler, kullanıcıların kimlik 
bilgilerini doğrulamak ve sahtecilik girişimlerini önlemek için çeşitli teknolojik modüllerden oluşur. 
KYC süreçlerinde sıklıkla kullanılan modüller şunlardır:

1. MRZ ve OCR Tabanlı Kimlik Bilgisi Çıkarımı

Kimlik belgelerinin (pasaport, kimlik kartı vb.) makine tarafından okunabilir bölgelerinden (MRZ - 
Machine Readable Zone) alanından optik karakter tanıma (OCR) teknolojisiyle bilgilerin alınması.

2. NFC ile Elektronik Kimlik Doğrulama

Elektronik kimliklerin (eID) NFC (Yakın Alan İletişimi) teknolojisi kullanılarak doğrulanması ve 
belgelerdeki güvenlik sertifikalarının kontrol edilmesi ve bilgilerin elde edilmesi.

3. Yüz Doğrulama (Face Recognition)

Kullanıcının yüz verilerinin doğrulanarak kimlik belgesindeki fotoğrafla eşleştirilmesi.

4. Canlılık Denetimi (Liveness Detection)

Kullanıcının gerçek bir kişi olduğunu ve statik bir görüntü ya da video kullanılmadığını doğrulamak 
için aktif ve pasif canlılık kontrol yöntemlerinin uygulanması.



İş Planı



Model Blok Diyagramları







Akış Tasarımı







➢ Proje kapsamında hedeflenen başarı ölçütleri ve gerçeklenenler Tablo’da sunulmuştur. Her bir başarı ölçütü gelecek 

bölümlerde ayrıntılı olarak açıklanmıştır.

Başarı Ölçütü Hedeflenen(%) Gerçeklenen(%)

Yüz tanıma-sınıflama başarım metriği olarak Accuracy >=0.95 0.97

Yüz tanıma-sınıflama başarım metriği olarak AUC* >=0.90 0.99

Yüz tanıma canlılık testi - sınıflama metriği olarak 

Accuracy

>=0.90 0.91

Yüz tanıma canlılık testi - sınıflama metriği olarak AUC >=0.86 0.90

Kullanıcı için özgünlük denetimi için maksimum süre <= 45 saniye <=20  saniye

➢ Her bir modül için çalışma süresi ve boyutları.

Modül MRZ OCR NFC Yüz Tanıma Yüz 

doğrulama

Canlılık testi

Süre 40 ms 250 ms 7-8 sn 40 ms 200 ms 500 ms

Boyut 700 KB 1.7 MB 1 MB 300 KB 3.7 MB 5 MB

Gerçekleştirilen Başarı Ölçütleri



Belgelendirme
➢ Yazılım Tescilimiz:



➢ Patent Başvurumuz:



➢ İSO Belgelerimiz:



➢ Yayınlarımız:
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Davranış Analizi

Mobil cihazlardan elde edilen biyometrik davranış verilerine dayalı olarak sürekli doğrulama sistemleri 
geliştirilmiştir. Bu sistem, kullanıcının uygulama üzerindeki güvenliğini artırmayı hedefleyen, gerçek zamanlı analiz 
gerçekleştiren yapay zeka tabanlı bir çözümdür. Sürekli doğrulama mekanizması, kullanıcının kimliğini her 5 
saniyede bir güncelleyerek güvenlik tehditlerini proaktif bir şekilde önler. Proje kapsamında yapılan çalışmalar, 
uluslararası bir konferansta yayımlanarak akademik alanda da katkı sağlamıştır.

Kullanılan Özellikler:

1. Klavye Vuruş Dinamikleri (Keystroke Dynamics)

 Kullanıcının klavye üzerinde yazarken sergilediği ritim, hız ve basış süresi gibi benzersiz davranışların analizi.

2. Ekran Etkileşimleri (Screen Interactions): 

Kullanıcının dokunmatik ekran üzerindeki kaydırma, dokunma ve tıklama gibi hareketlerinin izlenmesi ve 
değerlendirilmesi.

3. Sensör Verileri (Accelerometer, Magnetometer ve Gyroscope): 

Cihazın hareket, yön ve manyetik alan verilerini ölçen sensörlerden toplanan verilerle kullanıcı davranışlarının 
tespiti.

• Bu özellikler, kullanıcı kimliğinin doğru ve güvenilir bir şekilde doğrulanması için güçlü bir temel oluşturur.



İş Planı



➢ Literatür taramasında pek çok makale, kendi veri setlerini kullanmıştır.

Veri Seti Yıl Vuruş 

Dinamiği

Sensör Parmak 

Hareketleri

Gönüllü Sayısı

HMOG 2016 Var İvmeölçer, Jiroskop,

Manyetometre

Var 100

BrainRun 2019 Yok İvmeölçer, Jiroskop,

Manyetometre

Var 2218

AALTO Mobile 2019 Var Yok Yok 37.370
DAKOTA 2021 Yok İvmeölçer, Jiroskop,

Manyetometre

Var 45

HuMIdb* 2020 Var İvmeölçer, Jiroskop,

Manyetometre

Var 599

* Bu veri seti için istekte bulunulmuş ve yakın zamanda elde edilecektir.

Veri Toplama



➢ Veri Toplama Uygulama



Fiziksel aktiviteler (hareket): ayakta durma, oturma, yatma, yürüme, merdiven çıkma, merdiven inme, koşma veya 

taşıma araçlarını kullanma (araba, otobüs, tren, gemi, bisiklet vb.).

Model Bilgisi ve Tasarım



[1] Straczkiewicz, M., James, P., & Onnela, J. P. (2021). A systematic review of smartphone-based human activity recognition methods for health research. NPJ Digital Medicine, 4(1), 148.



➢ Aktivite Tespiti

Lying

Sitting

Standing

Walking

Climbing stairs

Running

Transportation

Accelerometer

Gyroscope

Magnetometer

GPS

Others (light, 

proximity, 

barometer, 

thermometer)

Sensörler
Tespit Edilen Aktiviteler

Standardization 
(Denoising, 

Repairing vs.)
Transformation 
(Normalization, 
Separation, etc.)

Segmentation
• Fixed window
• Adaptive window

Feature Type
• Time-domain
• Frequency-domain

Feature Selection
• Hand-crafted
• Deep learning

Ön-işleme
Öznitelik Çıkarımı

Aktivite Sınıflandırma
(RNN, LSTM, 

Transformers, etc.)

Gerçek Zamanlı Aktivite Tespit Modeli



Model Tasarım



Model Mimarisi

➢ Oluşturulan model tuş vuruşu dinamikleri, dokunma verileri ve 

sensör verileri için tasarlanmış üç adet Spatio-Temporal Dual 

Attention Transformer (STDAT) içerir. Bu, elde edilen verilerden 

daha ayırt edici özellikler çıkarmak için tanıtılan yeni bir 

transformerdır .

➢ STDAT modeli, gelen veri üzerinde zamansal boyutlara odaklanan 

çift dikkat mekanizması kullanır. Zamansal-MHA (multi-head

attention), girdi verilerini zaman içinde analiz eder ve benzersiz 

davranışsal kalıpların çıkarılmasına olanak tanır. Model, pozisyonel 

ayrıntıların örneklemler için ayrımcı bir özellik üretmede önemli 

olduğunu kabul ederek, girdiye Gaussian Range Encoder (GRE) 

kullanılarak pozisyonel kodlama ekler. GRE, pozisyonları tek bir 

nokta yerine pozisyon aralıkları olarak kodlayan öğrenilebilir bir 

aralık tabanlı pozisyonel kodlamadır. Model, ayrıca her iki dikkat 

modülünün çıktısını kullanarak, zamansal desenleri göz önünde 

bulundurularak ayrımcı özellikler içeren bir çıktı üretir .



➢ Davranış Analizi Modeli Bulut Tarasımı

Yerinde çalıştırabilir davranış biyometriği ile sürekli doğrulama için makine öğrenmesi tasarım belgesi Şekil’de

sunulmuştur.



t-SNE plotları

t-SNE plotlarında farklı kullanıcılara ait özniteliklerin kümenlendiğini gözlemleyebiliyoruz.



Başarı Ölçütleri

Teknik Özellik Proje Çıktısı

(Planlanan)

Proje Çıktısı

(Tamamlanan)

Jiroskop Var Mevcut

Sekans (bigram,

trigram)

Var Mevcut

İvmeölçer Var Mevcut

Manyetometre Yok Mevcut

Sürükleme yönü Var Mevcut

Sürükleme süresi Var Mevcut

Parmak basıncı Var Mevcut

Parmak hızı Var Mevcut

Teknik Özellikler

Proje başvuru aşamasında yapılan kapsamlı değerlendirmeler sonucu, 

belirlenen başarı ölçütleri projenin hedeflerine ulaşma kapasitesini ve 

amacının gerçekleşme derecesini ölçmek için hayati önem taşımaktadır. Bu 

ölçütler, projenin genel performansının objektif bir şekilde 

değerlendirilmesini, ilerlemenin sürekli olarak izlenmesini ve elde edilen 

sonuçların kapsamlı bir şekilde analiz edilmesini sağlar. Model seçim 

sürecinde, bu başarı ölçütleri temel alınarak yapılan değerlendirmeler, 

projenin sonuçlarının güvenilirliğini ve uygulamadaki etkinliğini artırma 

yolunda kritik bir role sahiptir. Bu çerçevede, modellerin seçimi ve 

değerlendirilmesi sürecinde başarı ölçütleri, modelin performansını 

maksimize etme ve projenin genel başarısını optimize etme amacıyla 

kullanılmıştır.

Başarı Ölçütü Hedeflenen Değer Gerçekleşen Değer

Davranış biyometriği- sınıflama başarım metriği olarak- FRR 

(False Rejection Rate)

<= %5 %2,8

Davranış biyometriği- sınıflama başarım metriği olarak- FAR 

(False Acceptance Rate)

<= %3 %2,6

Kullanıcı için özgünlük denetimi için denetim aralığı (saniye 

olarak)

<= 10 sn 4,85 sn



Model Performansı

Grafiğe ilişkin olarak farklı eşik seviyeleri için FRR ve FAR 

değerleri verilmiştir.

✓ 0,89 eşik => FRR = %1.3, FAR = %4.8

✓ 0,9 eşik=> FRR = %1,5, FAR = %4,1

✓ 0,91 eşik => FRR = %1,9, FAR = %3,2

✓ 0,92 eşik => FRR = %2,8, FAR = %2,6

✓ 0,93 eşik => FRR = %4, FAR = %2



KOBİL Teknoloji A.Ş.

Risk Verilerinin Analizi

Yapay Zeka Arf Ödülleri



• Risk Verilerinin Analizi

• İş Planı

• Veri İşleme

• Model Bilgisi ve Tasarım

• Gerçekleştirilen Başarı Ölçütleri

İçindekiler



Risk Verilerinin Analizi

Mobil cihazlardan gelen risk verilerini toplayarak, cihazlara düşük, orta ve yüksek olmak üzere üç seviyeli bir risk 
atayan bir değerlendirme sistemi geliştirdik. Bu sistem, kullanıcıların mobil cihazlarını güvenli bir şekilde 
kullanmalarını sağlamak amacıyla potansiyel tehditleri gerçek zamanlı olarak analiz ederek sınıflandırır. Risk 
değerlendirmesi, cihazın güvenlik durumu ve olası tehditlerin etkileri üzerine odaklanır. Kullanılan risk
değerlendirme kriterleri aşağıda verilmiştir fakat model gelecekte olabilecek farklı kriterlere uyum sağlama
özerlliğine sahiptir.

Değerlendirilen Risk Kriterleri:

1. Jailbreak/Kök Erişimi (Risk-ID [1])

2. Manipülasyon (Risk-ID [2])

3. Zararlı Uygulama (MaliciousApp) (Risk-ID [4])

4. Kod Enjeksiyonu (CodeInjection) (Risk-ID [6])

5. Emülatör Algılama (Emulator Detection) (Risk-ID [0x47])

6. Bellek Koruma (Memory Protection) (Risk-ID [8])



İş Planı



Veri İşleme

➢ 5 milyon civarında bir veriyi KOBIL veri tabanından

elde etmeyi hedefliyoruz. Burada bir düzenleme ve

normalizasyon adımı yapacağız.

➢ Risk puanlama modelimizin temelinde denetimli 

öğrenme kullanacağız. 

Denetimli öğrenme, bir modelin eğitim sürecinin, önceden

etiketlenmiş veya doğru cevapları içeren verilere

dayandığı bir öğrenme türüdür. Özetle, bu yaklaşım, bir

modelin belirli bir görevi öğrenmesi ve daha sonra yeni

verileri analiz etmek, tahmin etmek veya sınıflandırmak

için kullanması amacıyla kullanılır. Örneğin, geometrik

şekilleri üçgen, daire diktörtgen v.s. olarak sınıflandırmak

veya görüntülerdeki nesneleri tanımak gibi birçok

uygulama alanında denetimli öğrenme kullanılır. Bu süreç,

veri toplama, model eğitimi ve performans

değerlendirmesi adımlarını içerir ve makine öğrenme

alanının temel taşlarından birini oluşturur.

35



Model Bilgisi ve Tasarım

36

Transformers mimarisi temelinde inşa edilmiş bir yapay 

zeka modelidir. Örneğin GPT, genellikle birçok tekrarlanan 

bloktan oluşur ve her blok, dikkat (attention) mekanizması 

ve besleme ileri (feedforward) katmanları içerir. GPT'nin 

temel bileşenlerine bakacak olursak:

Dikkat Mekanizması (Attention Mechanism): Her GPT bloğu, 

dikkat mekanizması içerir. Bu mekanizma, modelin giriş 

verilerinin farklı kısımlarına odaklanmasına olanak tanır. 

Dikkat mekanizması, metin verilerinin içindeki ilişkileri daha 

iyi anlamak için kullanılır.

Özyinelemesiz Dikkat (Self-Attention): GPT'deki dikkat 

mekanizması, özyinelemesizdir, yani veri sırasıyla işlenmez. 

Bu, paralel hesaplamaların yapılmasına ve eğitim sürecinin 

hızlanmasına olanak tanır.

Besleme İleri Katmanı (Feedforward Layer): Dikkat 

mekanizması sonuçları, besleme ileri katmanlarına iletilir. 

Bu katmanlar, özellikleri işler ve daha sonra sonuçları 

çıkarır.
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Layer Normalizasyon: Her GPT bloğunda, katman normalizasyonu adı verilen bir teknik kullanılır. Bu, eğitim 

sürecini stabilize etmeye ve modelin daha hızlı yakınsamasına yardımcı olur.

Staked Blocks (Üst Üste Bloklar): GPT, genellikle birçok bloğun üst üste eklenmesiyle oluşturulur. Bu, 

modelin derinliğini artırır ve daha karmaşık görevleri çözmeye olanak tanır.

Kelime Gömme (Word Embeddings): GPT, kelime gömme katmanları ile başlar. Bu katmanlar, kelime 

dağarcığını vektörlerle temsil ederler ve metin verilerini işlemeye başlamak için kullanılır.

Lineer Dönüşüm Katmanı (Linear Transformation Layer): GPT'nin çıkışı, genellikle bir lineer dönüşüm 

katmanı ile sonuçlanır. Bu katman, modelin sonuçlarını istenen çıktı biçimine dönüştürür.

✓ GPT modelleri, genellikle büyük veri setleri üzerinde ön eğitim ile başlatılır ve ardından belirli 

görevlere özelleştirilir. Bu yapının, doğal dil işleme görevleri gibi çeşitli uygulamalarda başarılı 

olduğu kanıtlanmıştır.



Risk Değerlendirme Sistemi

Service-specific
Communication 

Channel

Risk Management 
Secure Channel

Risk
Management

Mobil
Service

Risk
Monitoring

Protected
Superapp
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Risk Tespit 
Modeli Düşük

Orta

Yüksek

Risk Puanlama:Etiketlenmiş
Risk Verisi

39

Model Mimarisi



Gerçekleştirilen Başarı Ölçütleri
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