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Musterini Tani

Musterini Tant (KYC - Know Your Customer) sistemleri, bir bireyin kimligini glvenilir ve
dogrulanabilir %ekilde tespit etmeyi amaclayan sureclerdir. Bu sistemler, kullanicilarin kimlik
bilgilerini dogrulamak ve sahtecilik girisimlerini dnlemek icin cesitli teknolojik modullerden olusur.
KYC sureclerinde siklikla kullanilan moduller sunlardir:

1. MRZ ve OCR Tabanl Kimlik Bilgisi Cikarimi

Kimlik belgelerinin (pasaport, kimlik karti vb.) makine tarafindan okunabilir bolgelerinden (MRZ -
Machine Readable Zone) alanindan optik karakter tanima (OCR) teknolojisiyle bilgilerin alinmasi.

2. NFC ile Elektronik Kimlik Dogrulama

Elektronik kimliklerin (elD) NFC (Yakin Alan iletisimi) teknolojisi kullanilarak dogrulanmasi ve
belgelerdeki guvenlik sertifikalarinin kontrol edilmesi ve bilgilerin elde edilmesi.

3. Yiiz Dogrulama (Face Recognition)
Kullanicinin yuz verilerinin dogrulanarak kimlik belgesindeki fotografla eslestirilmesi.
4. Canlilik Denetimi (Liveness Detection)

Kullanicinin gercek bir kisi oldugunu ve statik bir gortunti ya da video kullanilmadigini dogrulamak
icin aktif ve pasif canlilik kontrol yontemlerinin uygulanmasi.
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FIRMA ADI KOBIL Teknolaji A.5.
FROJE ADI Misstering Tar / KIMLIK TANILAMA SISTEMLERI
202371
SIRA NO  |FAALIYETLER
1 1 Mabil cihazlar kullammiyla yiz tamma ve canhlik testi sisteminin geligtirilmesi
2 11 iz tanima ve canlilik testi yéntem alternatiflerinin aragtinilmas:
3 1.2 iz tanima ve canlilik testi yintem belirleme ve yintem deneyler igin &n hazirlik
s 13 Wiz tarima ve canlilik testi yintem gergekleme sonras olusan deneysel amagh yazihm
) bilesenler ve deneyleri
5 14 iz tarma ve canlilik testi yintemleride ilgili iyilestirmeler/fek yontemlerin
) gerceklemasi ile ortaya ikacak deney amach yazihim bilesenlari ve denaylerl
& 15 Yiiz tarmma ve canlivk testi igin Oriinde kullanilmas: kararlagtinlan yintemlerin sabada
= raligacak bilegen ve servisler olarak geligtinimesi
y 16 Sahada kullanilmak Lzere yiiz yanima ve canlilik testini gerceklestirilen
) bilesenber/servislerin kodlanmas:
3 17 ‘iz tarima ve canlilik testini gergeklestirmek dzere canlilik testi yapan bilesenlerin
i testleri
3 18 Sahada kullanilmak Gipere yiiz tamma ve canhbk testini gerpeklegtiriben dogrulanmg
. bilesanlerzervislarin belirlenmesi
10 19 ‘Yontemler ve bilesenlerde yapilmasi gerekl iyllestirmelert iceren raposlar
11 2 Maobil wg cihazlardan anlik veri alma ve sunucu ethilesimi sisteminin geligtirilmesi
Cihazlara giire veri elde etme ve uygelamann isleyisindeki farkhihklann ortaya
12 21
konulmasina ytnelik analiz
13 22 Ug cihazlardaki farkhiiklan gizeterek ug cihaz wygulamalarmin ve sunucu bilesenlerinin
- izheyizlerini tammlayan teknik gereksinimlerin belilenmesi
14 33 Ug cihazlardaki farkliliklan gdzeterak ug chaz uygulamalannin ve sunucu bilegenlerinin
) igleyislerinin tasanm
15 24 Ug cihazlardaki farkhiliklan gdzeterak geligtirilmis ug cihaz wygulamalan ve sunucu
) bilesenlerinin kodlanmasi
16 25 U cihazlardaki farklilklan gazeterak galistiilmis ug cihaz uygulamalan ve sunucu
| lesenler| igin testler
17 3g |Vscihariardaki farklihklan ghizeterek gelistirilmis ve dogrulanmis ug ciha
) u'.lula malan/bilegenberi ve sunucy bilesenlerinin E“stirilrnesi
18 3 Weri yBnetimi, timlegik sistem yinetimi ve rl alt s I ligtirilmesi
15 31 Dagrtik Veri Modelleme Analizi
Fiil 3.2 Sistem/Bilegen Syarlarnin Yinatiimesi
n 13 Alt sistemlerin igheyizini ve gerceklegtirilen migter iglemberini Szetleyen/aynntilanyla
) weren raporiama sistemninin geligtirilmesi
2 24 Daiiitik veri modelind, sistem bilegenlerinin ynetimini ve sistem iglayiginin
i raperlanmasin saglayan alt sistemlerin tasanm
2 35 Dagitik verl modelini, sistem bilesenlerinin yonetimini ve sistem islayisinin
= raparlanmasing safilayan alt lerinin kedlanmasi
2 15 Dagrtik veri modelin, sistern bilegenlerinin yinetimini ve sistemn isleyisinin
) raparlanmasini safilayan alt lerinin test ve dofirulamas
25 4 |Entegrasyon, sistem dogrulama ve biitOnsel iyilestirme
26 41 Alt Slstemler arasi ve Misterl Sistemlerlyle ve Ozerinde Calistih Platformla Etkilesim
27 4.2 Alt Sisternler aras ve Dig Sisternlerle Etkilegsimin Aynntlandig Arayiiz Tasanm
28 4.3 |Sistern st Seviye Tasanm
29 4.4 Sistermin Kurulumu Teknik Isterlerin belidanmesi
30 4.5 Ugtan uca Sistem Test Dokimaninm Hazrlanmas
31 4.6 |Sistermnin Kurulum Mekanizmalannin kod yapilan
32 4.7 Ugtan uca Sistem Tastler)
33 4.8 Ugtan wca Sistem dofirulama
34 4.9 Ugtan uca iyilegtirmelerle ilgili Analiz




Model Blok Diyagramlari
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Akis Tasarimi
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Gergeklestirilen Basari Olgiitleri

» Proje kapsaminda hedeflenen basar1 6l¢utleri ve gerceklenenler Tablo’da sunulmustur. Her bir basar1 Ol¢iitl gelecek
bolimlerde ayrintili olarak agiklanmustir.

Basan Olgiliti Hedeflenen(%) Gerceklenen(%)

Yiiz tanima-siniflama basarim metrigi olarak Accuracy >=0.95 0.97

Yiiz tanima-siniflama basarim metrigi olarak AUC* >=0.90 0.99

Yiz tanima canhlik testi - siniflama metrigi olarak [Bl0Re) 0.91
Accuracy

Yiiz tanima canhlilik testi - siniflama metrigi olarak AUC >=0.86 0.90
Kullanici igin 6zgiinlik denetimi icin maksimum siire <= 45 saniye <=20 saniye

» Her bir modiil i¢in ¢alisma siiresi ve boyutlari.

Yiiz Tanima Yz
dogrulama

40 ms 250 ms 7-8 sn 40 ms 200 ms 500 ms

700KB 1.7MB 1 MB 300 KB 3.7 MB 5 MB
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» Patent Basvurumuz:

TURK

T.C.
“péw,E il T TURK PATENT VE MARKA EURUMU
Patent Dairesi Bagkanhg
Say1 @ E-39616753-110-230021159 06.01.2023
Eom  : Patent Yazsi - 2022/021339 Numarah
Bagvuru

ERDEM EAYA (ERDEM EAYA PATENT VEDAN. A5)

ﬂgj - 29/12/2022 tarihli, 2022/021339 mumarah ve TP22-1824 referansh bagvurumuz.

Ilgide kayith talebiniz ekindeki patent basvurunuz Kurumummzea almmus ohup, 29/12/2022 tarih ve
2022/021339 say ile Sicile kaydedilmistir.

Soz komsu bagvunmuz, 6769 sayih Smai Miilkiyet K m 95 inci maddesinin figiinci fikras: ve
amlan Kamumm Uygulanmasma Dair Yénetmeligin 96 ne1 maddesinin birinei fikras: hilkfimleri uyarmea sekli
sartlara uyguntuk agismdan incelenmig ve bir eksiklifm olmadif saptanmigtir.

Aynea, bagvunumuzla birlikte arashrma talebinde bulunulmadh@ gérildiigi 56z komsu Kanumm 96
nc1 maddesinim birinei fikras: ve amlan Kanumm Uygulanmasma Dair Yénetmeligin 97 nei maddesinin birinei
fikraz hitkiimleri uyannca hasrn.m tan]u.nden itibaren on iki ay icinde arastirma iicretinin de ddenerek
arasfirma talebi bub ot ktedir. Aksi takdird ba;mmmgmgehlmlsm}ﬂacakhr

Isbu yazrya konu talebi, Ki Elek ik B Sistemi (epats.turkpatent gov.tr) fizerinden,
BennnSay'famp:me]mdeBn\uu Somml;lemle’nmusua]hndayera]m "Araghrma Talebi” islemimi
seoerekgemekl%hreb

Ote yandan b wmnmkmlmmmlgmgﬂekhn]m;ﬂﬂlkweﬂerucmmyﬂdaﬂbas]amkumeher
vl vadesinde ddenir. Vade tarin, bagvuru tanhme tekabiil eden ay ve giindiir. Yilhk iicretler, vadesinde
ddenmedifi takdirde ek ficretle birlikte vadeyi takip eden alh ay icinde de Gdenebilir. Yillik iicretlerin bu siire
iginde de denmemesi halinde bagvuru gegersiz sayihr.

Bagvuru tarihi veya varsa riichan tanhinden itibaren on sekiz ayhk sirenin dolmas: veya bu siire
dolmadan erken yaym talebiniz izerme bagwummmz Biiltende yaymlan.

Sayglanmla.
Izlem Cansu TASOYAN
Eurum Bagkam a.
Smai Miilkiyet Uzman Yardmeisi
Bu bilge, giveati alektrunik imm il imealaegt.

Halgs Dogrnlams Adresi : hitps:/balgsdogmiama TIg=7IFSCED-1D6B-4301-835A-TF660IBEATDT
Gaz: Makalloss Fipodioes Caddas No:13 (06360) Bis Camem TASOTAN
Yaninmahalla / ANEARA
Talafiom No: (0312) 303 1 303 Faks No: (131303 11 T3 Usma:
Toarnet A drosi o rerkpatent govr
Eiop Adresi - tpaahsdl kep.x Talaom No:

Epostr  inlamecans mecis Gkpatant govtr

AUAZA | |SRANELL | IZMR ANKARA
Wrarw.erd ambay apatant. com
F 0968 @ brdemeavapatent

M o

| Tarih: 10.01.2023

KOBIL TEKNOLOJi LTD. §Ti. (Teknopark istanbul)

Tipi: Patent arastrma ve inc. talebi B Konusu: su
Ulke: TURKIYE Bagvuru No: 2022/021339 | EKP Ref: TP22-1884
Son Durum: Sekilsel inceleme Tamamland Tamamlanma Yiizdesi: 15

Sayin Deniz KUMLU,

Yukanda bahsedilen, 2022/021339 numaral patentinizin gekilsel incelemesinin sorunsuzca tamamlanmig
oldugunu bildimekten memnuniyet duyanz. Bu agamadan sonraki devam eden sdregte ilgii bulusunuzun
Resmi Aragbima ve Inceleme talebi iglemlerinin yapiimasi gerekmektedir. Aragtirma talebi igleminin bagvuru
tarihinden itibaren 12 ay icerisinde gergeklestirmesi gerekmekte olup, aksi taktirde bagvurunuz iptal olmaktadir.

Sirecin hizh ilerlemesi icin yasal sirenin sonuna kadar iglemin bekletiimemesini ayni zamanda aragtmma ve
inceleme iglemlerinin birlikte yapilmasim dnermekieyiz. Bu agamada sadece arashrma talebi iglemi istemeniz
durumunda tarafimiza bildirmenizi rica ederiz

Bu bilgiler dogrultusunda iglemin gergeklestirimesi icin patent araghrma ve inceleme talebi harg ve hizmet
bedeli KDV Dahil 5380, 80 TL ddeme yapmamz gerekmektedir.

Mot: 6769 sayil SMK'min “Calgan Buluglanna, Yiksekogreim Kurumlannda Gergeklestilen Buluglara Ve
Kamu Destekli Projelerde Ortaya Cikan Buluslara Dair Yonetmelik” inin Madde 7(2)'sinde belirtildigi gibi her
hizmet bulugu igin buluggulara net asgari (cretten az olmayan bir “tegvik 6dili” Gdemesi yapiimas: zorunlu hale
geldi. Bulug, birden ¢ok galigan mhndm gerg.ekleg.lmlmg.se tegvik OdUll bulusu yapanlar arasinda katk
paylan craninda bolOgtin - Bildirim tarihinden itibaren 2 ay iginde buluggul gerekli o 1

yapilmasi gerekmektedir.

Herhangi bir sorunuz olmas1 durumunda bizimile istediginiz zaman irtibata gegebilirsiniz.
Konuyu bilginize sunar, iyi ¢aligmalar dileriz.
Erdem Kaya Patent A.§.

Patent Birimi

BURSA | ISTANBUL | IZMIR | ANKARA
www.erdemkayapatent.com
f @ ¥ @ © erdemkayapatent

ﬁ EE :_rmj;Q

‘ Tarih: 22.11.2023

KOBIL TEKNOLOJI LTD. $Ti. (Teknopark istanbul)

Islem Tipi: Yuridisi PCT basvurunuz yapildi Bagvuru Konusu: super app
Ulke: WIPO Bagvuru No:
PCT/TR2023/051369
Tamamlanma Yizdesi: 10

‘ EKP Ref: YP23-312-WO

Son Durum: Bagvuru Yapildi

Sayin Deniz KUMLU,

Yukarida detaylan verilen PCT basvurusu 22.11.2023 gunu itibanyla Turk Patent ve Marka Kurumu'na
yapiimistir. Ekte basvuru evraklan dikkatinize sunulmustur.

Resmi basvuru numaraniz PCT/TR2023/051369 seklinde kaydedilmistir.

Bundan sonraki siirece iliskin bilgi ekteki sire¢g-maliyeti semamizda dikkatinize sunulmustur.
Konuyu bilginize sunar, iyi ¢calismalar dileriz.

Erdem Kaya Patent A.§.

Yurtdigi iglemler Birimi
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This certificate has been awarded to the company

KOBIL TEKNOLOJI LIMITED SIRKETI
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A Novel BlazeFace Based Pre-processing for
MobileFaceNet in Face Verification

Necmettin Bayar*. Kubra Gzel®, and Deniz Kumlu®
*Artificial Intelligence Department, KOBIL Systems, Istanbul, Turkey
necmettin.bayar@kobil.com

Absiraci—Face werification is an important security step on
mabile devices and many other systems, thus it has to work with
high Besides the of the v in the
Face verification model. its weight and computational complexity
play crucial rokes especially in mobile rlz?lms. In this study, we
aimed to provide novel contribution as pre-processing step for
MuobileFaceNet without affecting its sccuracy. With this contri-
baution, overall pipeline has smaller weight and faster inference
time by comparison @0 the available pre-processing models for
MaobileFaceNet such as multi task cascaded convolutional nearal
network (MTOCNN) and RetinaFace. The ace verification test
mesulis show the superiority of our propesed model compared to
the state-of-the-art models in terms of weight and speed.

Keywords—BlazeFace; face verification; face alipnment; Tacial
landmarks; Mobilk FaceMNet

1. InTRODUCTION

Face verification {one-to-one process) and face recognition
(one-to-many process) are popular in computer vision and
im,agc processing community. They are generally utilized for
security purposes to idenafy orverify on-boarding (registration
or login) people to certain ap'pllcatlon or sysem. In the last
decade, there are huge increases in the number of mobik
device users. Thus, many applications are developed which
reguire face verification or recognition models for various
purposes such as locking device screen, login to the secum:
application, mobike payment. banking application and many
others can be given as examples of cases whene face verifica-
tion is required [1, 2].

Generally, face werification is mostly used by mobile de-
vices, however it is also largely employed in embedded devices
which are mostly used for security reasons in industrial appli-
cation. Formerly. face verification was done by heavy deep
comvolutional neural networks (CNN) [3]. These networks
have many parameters, which imply a huge number of model
weights and higher computational times [1]. Since the mobile
and embedded devices have limited storage capacity. and low
computing power, these heavy CNN based approaches are not
suitable for the mobike and embedded devices. On the other
hand, using these heavy models in the mobile applications
showed that the user experience reduces considerably.

To alleviate the size and computational time of the heavy
models, lightweight and fast models are proposed. These
models have fewer layers compared to older ones and using
depth-wise separable convolution to achieve fast impkmen-
tation on mobile devices [4]. MobikFaceNet is one of the
common and frequently used face werification models on

mobile devices. By comparing the many other light weight
models, MobileFaceNet achieves higher accuracy and its size
is only around 4 MB. Besides, it has 99.5% accuracy on well
known labeled faces in the wild (LFW) dataset [4].

Face verification process begins with face detection stage.
In the comventional MobileFaceNet, Multi Task Cascaded
Comvolutional Neural Network (MTCNN) is used for detection
purposes and MTCNN also provides 5 facial points on the
detected human face [5]. These facial points are used to align
face image with mrespect to meference facial points. Mobile-
FaceNet has different model types which contain different
input sizes and the best result are obtained by 112x112 input
size. In the input of MobileFaceNet, it requires faces that an
aligned and resized to 112x112. Then, MobileFaceMet extracts
embedding vectors from pre-processed input images [4].

In the final step, similanty of 2 embedding vectors am
checked by cosine similarity metric. If the similanty is over
the predefined threshold value, face venfication process is
completed successfully, otherwise verification process has
failed. In order to detect facial landmarks Mobik FaceNet uses
MTCNN as mentioned before. MTCNN has 3 different sub-
models, each of them having different roles for detection.
However, using three different networks increases the compu-
tational complexity of the model. Some of the MobileFaceNet
implementation uses RetinaFace instead of MTCNN. In their
waork, it is shown that RetinaFace outperforms MTCNN on the
LFW and other datasets. Retinaface is single stage face detec-
tion model which does not contain two different mechanisms
such as proposal and refinement. Thus, it is faster and lighter
compared to MTCNN [6].

Recently proposed BlazeFace model is specifically tailored
for face detection with landmarks in mobile graphical pro-
cessing unit (GPU) implementation [T]. In this paper. authors
aim to replace pre-processing part of the MobikeFaceNet by
using BlazeFace mstead of MTCNN model. BlazeFace can
detect faces in less than milliseconds and inference time
does not change by size of the input image. Thus, by using
BlazeFace instead of MTUNN can achieve lightweight and
faster verification by remeving the dependency to input image
size [T

The paper is organized as follows; in section I, related works
for face detection and alignment are presented. Section 11 is
dedicated to pre-processing step with MTCNN and RetinaFace
models. In Section Il proposed methods are explained in
detail and in Section IV experimental mesults are presenied.
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Research Article

MobileMRZNet: Efficient and Lightweight
MRZ Detection for Mobile Devices

Necmettin Bayar, Kubra Guzel and Deniz Kumlu

Abstraci—The Machine Readable Fone MRE) is a
standardized section found on identification documents (IDs) that
adhere io the International Civil Aviation Association (ICAD)
Ducument 9303, The MRZ region confains sensifive personal
information about the document helder, and a portion af this
information is wtilized (o establish communication between the
passive chip within the ID and a mobile device via Near Field
Communication (NFC) protocol. This commundcation is orucial as
the data retrieved from ithe 1D's chip is subsegquenily used in
authentication steps such as face or fingerprint ¢ Thus,

various activities such as vaoting, traveling, and accessing
government  and  privaie  sector  benefis. The  accurae
verification of [Ds allows governments 1o effectively monitor
iheir clitzens, ideniify illegal immigranis. prevent identity thefi,
wack criminals, moaitor terrorism activites, and idenify
individuals whe may pose a risk io national security. Maoreover,
povernments provide services specifically tailored o their
citizens, and 1Ds serve as a means io streamline service delivery
hg,' ensuring that only eligible citizens receive these services,
any potential errors o misuse by non-citizens.

accurate detection af the personal information within the MRZ
region i vital. In this research sindy, we propose a fmi and
lightweight approach for MRZ  region  detection  called
MobileMEZNet, which is based on the BlareFace model. The
MobileMRZNel architecture is specifically designed for mobile
Graphical Processing Units {GPUs] and enables rapid and precise
defeciion af MRZ regions. To train and evaluate the model, a
datasel consisting af both simulated and real data was created
using Turkith national IDs. The BlazeFace model was
reconfigured and trained specifically for MRE region detection.
Tlmdebecbnr based on BlazeFace and trained on “umlud real
data, e
npabillrlﬂ for deployment with real IDs. Both qlﬂiuliv: and
quantilative resulls confirm the superiority of our proposed
meethud. The mean Intersection over Union (ToU} for the Frst
frame, withoot wiilizing amy layout alignment for T0s, achieves an
aceuracy of approximately 81%. For characier recognition, the
method achieves 1000% accuracy alter three consecutive frames.
The mudel aperates in less than 10 milliseconds on a mobile device,
and i siee B around 400 KB, making it significanily ast,
lightweight, and robust compared (o any existing MRZ detection
meethods.

Incfex Tevms—Biometric identification, Blazeface maodel, ID
Cards, MEZ Detection, Travel Documents,

L INTRODUCTION

DENTITY DOCUMENTS (IDs) play a vital role in
nsuring national security and enabling citizens to engage in

Necmedtin Bayar, Is with Aritficlal nielligence Departmess, Kobil
Technalogy, Istanbul, Turkey, [e-makl: necmetiin bayans kol com)
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‘When the briefl history of [Ds are checked, it is evideni that
they first appeared around 1876, Howewver, they did not become
widely accessible until the early 20th cemury [1]. The
introduction of phetographic [Ds occurred in 1915, following
the well-known Lody-Spy scandal [2]. Prior io 1985, there was
no global standardization for [Ds. It was in 1985 that [SOAEC
TB10 established standardized guidelines for the shape, size,
and content of [0, which were further refined in 1988 through
ISOVIEC 7816, As technology advanced, radio frequency
identification (RFID) chips were integrated into 1Ds, enabling
the storage of sensitive personal information  alongside
bigmetric data like photographe and fingerprims. The most
recent standards for [Ds are defined by the International Civil
Aviation Association (ICAQ), and the majority of countries
worldwide have aligned their 1D systems with these standards
[3].

The International Civil Awviatien Organization (ICAO)
document 9303 establishes the standardized guidelines for
machine-readable travel documenis, including national [Ds,
passports, and more. Presently, over 190 countries have adopted
these standards and  incorporate machine-readable  zones
(MRZs) within their respective 1Ds.

The MEZ is a specific section an [Ds that containg sensitive
persenal information about the decument halder, It s designed
e sireamline and expedite ihe scanning process  for
government-issued documents such as 1Ds and passports. The
information within the MRZ can be read wsing optical character
recognition (CR) methods, such as the Tesseract OCR engine,
as the characters in the MRZ region have a unique font called
OCR-E. To enhance the accuracy and performance of the OCR
engine. it is crucial to accurately detect the exact MRZ reglon
on 108 beforehand [4].

The MRZ reglon is commonly used as part of the
authentication process, with some of its information utilized o
access the chip within [Ds via the Near Field Communication
(MFC) module of mobile phones. NFC comprises a collection
of short-range wireless technologies that establish a reliable
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Davranis Analizi

Mobil cihazlardan elde edilen biyometrik davranis verilerine dayali olarak strekli dogrulama sistemleri
gelistirilmistir. Bu sistem, kullanicinin uygulama tzerindeki gtivenligini artirmayi hedefleyen, gercek zamanli analiz
gerceklestiren yapaY zeka tabanl bir cozimduir. Surekli dogrulama mekanizmasi, kullanicinin kimligini her 5
saniyede bir guncelleyerek glivenlik tehditlerini proaktif bir iekilde onler. Proje kapsaminda yapilan calismalar,
uluslararasi bir konferansta yayimlanarak akademik alanda da katki saglamistir.

Kullanilan Ozellikler:

1. Klavye Vurus Dinamikleri (Keystroke Dynamics)

Kullanicinin klavye lGzerinde yazarken sergiledigi ritim, hiz ve basis suresi gibi benzersiz davranislarin analizi.
2. Ekran Etkilesimleri (Screen Interactions):

Kullanicinin dokunmatik ekran UGzerindeki kaydirma, dokunma ve tiklama gibi hareketlerinin izlenmesi ve
degerlendirilmesi.

3. Sensor Verileri (Accelerometer, Magnetometer ve Gyroscope):

Cihazin hareket, yon ve manyetik alan verilerini 6lcen sensorlerden toplanan verilerle kullanici davranislarinin
tespiti.

e Bu ozellikler, kullanici kimliginin dogru ve glvenilir bir sekilde dogrulanmasi icin guicli bir temel olusturur.



FIRMA ADI  KOEIL Teknoloji A5
PROJE ADI

Mobil Cihazlar Davranis Analizi

202172 | 202372 2024/1
1111212 |3[{4[5|6|7|8]|9
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Davranis Biyometrigini Belirlemek igin Sensar Verisi
Toplama-Saklama Alt Sisteminin Geligtirilmesi ve Veri
Acik kaynak sensor verilerini kullanarak, farkh sensorlerden
2 11 [gelen verilerin birbirilerine bagimliliklaninin analizini ve
verilerin zamana bal dedisiminin analizini igeren Teknik
Android platformlaninda veri toplama ile ilgili Teknik Analiz

3 12
Raporu

a 13 03 platformlarinda veri toplama ile ilgili Teknik Analiz
Raporu
Agik kaynak sensor verilerini kullanarak, farkh sensorlerden

5 1.4 |gelen verilerin birbirilering bagimliliklznnin anzlizini ve
verilerin zamana bagl degisiminin analizini iceren Teknik

5 15 Ancroid Platformlaninda veri toplama Alt Sistemi Tasarim
Belgesi

7 16 [0S platformlarinda veri toplama Alt Sistemi Tasarim Belgesi

8 17 Android Platformlannda veri Aktarma Alt Sisteminin Tasanm
Belgesi

9 18 05 Platformiarinda veri aktarma Alt Sisteminin Tasarim
Belgesi

10 1a Android Platformunda veri toplama ve aktanm yapan Alt
Sistemlerin Dogrulanmis Halleri

11 | 110 |1O5 Platiormunda veri toplama ve aktarim yapan At
sistemlerin Dogrulanmig Halleri
Hem agik kaynak sensér verilerini hem de dogrudan
kullarucilardan alinan sernsdr verilerini kullanarak, farkh

1211 sensdrlerden gelen verilerin birbirilerine baZimhiliklarinin
analizini

13| 112 Yapilmasi anerilen ek analiz yontemlerinin igeren Teknik
Rapor

| 2 |parens Biometniginin I.\rlfmellanmesive Davranis
Farkliligna Gore Sii Algil Saglayan Alt

15 21 Mobil Cihazlar Gzerindeki sensér verileri kullamilarak kigiye
0zg0 davranislanin modellenmesinde kullanilan yontem|lerin

16 22 Davranis verisinden davramig dzet vektdrindn gikanimas —
(Faz-1) ile ilgili galismalar igeren Teknik Rapor

17 23 Davranis ozet vektorleri kullamilarak kullanicinin ozgunlik
denet saglayan siniflayic alternatifierinin denenmesi-

18 | 2.4 |P8vransverisinden Gavranis bzet vektorunun cikaniimasi—
(Faz-2) ile ilgili galismalan igeren Teknik Rapor

[ J
19 25 Davranis dzet vektdrleri kullanilarak kullanicinin zginldk
N denetimini saflayan siniflayics alternatifierinin denenmesi-
Bagaril oldufu duginulen yontemlerin Android Uzerinde

20 26
prototip olarak gerceklenmesi
21| 27 |Paserih zorulen yBntemin mobil cihazlar Uzerindeki
" |yaziimsal goziiminiin tasanim belgesi.
22 | 2g [Pasarnebrilen yontemin mobil cinazlar (Androig, ve i0S)
* |uzerindeki yaziimsal ¢dz0minin gerceklenmis hali.
33 | 20 |/ePimas gareken ek galigma ve iyilegtirmalere igkin Teknik
" |Rapor
20| 3 |pevens Biyometriginin Modellenmesi igin Gerekli

Yardimci Sistemlerin Geligtirilmesi
Kullanicinin davranig bigimlerinde istatistik niteligi tagivan

25 3.1 [bilgilerin anonim bir sekilde merkezi sistemde toplanarak
kullaricilar arasindaki farkliliklarin surekli olarak

Kullanici davranizinin d2etlenmesinin otomasyonunu ve
siniflayiel bilegenlerin unu saBlayan bilesenlerinin
Kullanicinin davranig bigimlerinde istatistik niteligi tagivan
27 | 3.3 |bilgilerin anonim bir sekilde merkezi sistemde toplanarak
kullaricilar arasindaki farkliliklarin surekli olarak

Kullanici davranizinin d2etlenmesinin otomasyonunu ve
siniflayie: bilesenlerin otomasyonunu saglayan bilesenlerinin
Kullanicinin davranis bigimlerinde istalistik niteliZl tagiyan
29 3.5 |bilgilerin anonim bir sekilde merkezi sistemde toplanarak
kullanicilar i farkliliklarin sdrekli olarak

Kullanici davranisinin bzetlenmesinin otomasyonunu ve
siniflayici bilegenlerin otemasyenunu saglayan bilesenlerinin
‘Yapilmas: gereken ek calisma ve iyilestirmelere iliskin Teknik
Rapor

Alt sistemler arasindaki Etkilesimin Planlanmamasi,

32 4 |Entegrasyon, Sistem Yénetimi/Raporlama, Sistem

4 Uriin Dokiimantasyonu

33 4.1 |AlSistemler arasi Etkilegime Yénelik Analiz Dokimani

34 4.2 |sistem Ust Seviye Tasanim Dokimani

Al Sistemler aras Sistemlarle Etkilesimin Aynintiandiz
Arayiiz Spesifikasyon Dokiman:

36 | 4.4 [TemelSistem Yénetimi Alt Sistemi

37 4.5 [Temel Sistem Raporlama Alt Sistemi

26 32

28 34

30 36

31 7

33| 43

39 | 47 [Uctan uca Sistem Test Raporu

40 | 48 |Ugten uca Calsan Dogrulanmig Sistem
Ugtan uca entegrasyonlarla iyilestirmelerle ilgili Analiz
Raporu

42 | 410 |Oriin kullamm dokimantasyonu

41 45




Veri Toplama

» Literatir taramasinda pek cok makale, kendi veri setlerini kullanmistir.

eri Seti _ ensor Parmak Gonulli Sayisi
1nam1 i Hareketlerl

2016 ivmeslcer, Jiroskop,
Manyetometre

BralnRun 2019 Yok ivmedlcer, Jiroskop,  Var 2218
Manyetometre

AALTO Mobile plokie] Var Yok Yok 37.370

2021 Yok ivmedlcer, Jiroskop,  Var 45
Manyetometre

WZOZO Var ivmedlger, Jiroskop,  Var 599
Manyetometre

* Bu veri seti i¢in istekte bulunulmus ve yakin zamanda elde edilecektir.
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» Veri Toplama Uygulama

KOBIL

Ensure your device is charged.

Keep the app active during data collection
sessions.
Device Handling:
Please hold your device in your hand for the
duration of data collection to ensure accuracy.
Data Types & Screens:
Current Activity Screen: Here, you'll be
prompted to confirm your activity (e.g., walking,
running) to match with sensor data
Keystroke Dynamics Screen:
Shows how we capture timing and pressure of
key presses for analysis
Touch Activities Screen:
Demonstrates tracking of touch gestures
(swipes, taps) on the screen,
Sensor Data Screen:
Displays the collection of accelerometer,
gyrometer, and magnetometer data while the
device Is in your hand.
Technical Support:
For help or feedback, please reach out to Al
Team.

2
%,
®

Swipe Up Gesture

7

Activity Recognition

Which activity you're doing right now?

IN ON

VEHICLE BICYCLE

RUNNING STILL
WALKING

Circle Sensor

Move you phone circular in clock and
anti clock wise

&
©

Your name

Your surname

Your Age

Type this sentence in the below input field

On the vibrant streets of a cultural festival, music
and dance fuse, drawing together a mosaic of
peaple, celebrating the richness of heritage and
the joyous connections that transcend boundaries.

Sentence

Cross Sensor

Move you phone like you're trying to
draw a plus sign

Zoom In and Zoom Out

Pick this black dot and try to zoom in and zoom
out to match the outer circles.

Click Gestures

Please press the button the number of times.

mentioned
Tap 1 time Tap 2 times
Tap 3 times Tap 4 times
Tap 5 times Tap 6 times

Swipe Left Gesture

0=>1=>2=>3=>4=>5=>6=>7

L

Drawing Screen

Draw the letter J

Swipe Right Gesture

=6<=5<=4<=3<=2<=1<=0<=

=

@ oGoaM

Hurray! & &

You have completed all the task

Restart ®

R101%50) E'%

Swipe Down Gesture

oCoaNwrMON®



Model Bilgisi ve Tasarim

Fiziksel aktiviteler (hareket): ayakta durma, oturma, yatma, yiiriime, merdiven ¢ikma, merdiven inme, kosma veya
tasima araglarini1 kullanma (araba, otobiis, tren, gemi, bisiklet vb.).

$
m ) L&

sitting standing walking running climbing stairs
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[1] Straczkiewicz, M., James, P., & Onnela, J. P. (2021). A systematic review of smartphone-based human activity recognition methods for health research. NPJ Digital Medicine, 4(1), 148. I I



» Aktivite Tespiti

Sensorler

Gercek Zamanh Aktivite Tespit Modeli

) Oznitelik Cikarimi
On-isleme

Aktivite Siniflandirma
(RNN, LSTM,
Transformers, etc.)

Tespit Edilen Aktiviteler




Model Tasarim

] ]
1 )
] 1
1 B . 1
1 Data Collection Feature Extraction Pre-process MU '
E Transformers  — E
E FFT and Normallz_atlc‘:n, E
Detected Activities /| SensorEvents | ,|  Gradient | Svrf‘“f""'za"fen ;
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[ ] [ ] [ ]
Model Mimarisi ncividual modalty Feature Embecding
000 - O]
~

FNN

A

» Olusturulan model tus vurusu dinamikleri, dokunma verileri ve

1
Add & Norm

T

Multi-Scale CNN (2D)

A
|

Add & Norm
A

sensor verileri igin tasarlanmis (¢ adet Spatio-Temporal Dual
Attention Transformer (STDAT) icerir. Bu, elde edilen verilerden
daha ayirt edici Ozellikler c¢ikarmak i¢in tanitilan yeni bir
transformerdir .

(S S N I S

» STDAT modeli, gelen veri lzerinde zamansal boyutlara odaklanan N
cift dikkat mekanizmas: kullanir. Zamansal-MHA (multi-head
attention), girdi verilerini zaman icinde analiz eder ve benzersiz
davranissal kaliplarin ¢ikarilmasina olanak tanir. Model, pozisyonel [:‘T‘g:i:i’:"ld_]
ayrintilarin 0rneklemler icin ayrimei bir 6zellik Uretmede Gnemli L
oldugunu kabul ederek, girdiye Gaussian Range Encoder (GRE)
kullanilarak pozisyonel kodlama ekler. GRE, pozisyonlar1 tek bir

Gaussian Range ) Nah)
Encoder ) '\JE/

nokta yerine pozisyon araliklari olarak kodlayan 6grenilebilir bir

aralik tabanli pozisyonel kodlamadir. Model, ayrica her iki dikkat {
modulinin ¢iktisin1  kullanarak, zamansal desenleri g6z o6nlnde °c o o o
bulundurularak ayrime: dzellikler iceren bir ¢ikti iretir . mpaseace| 3 § 2 3




» Davrams Analizi Modeli Bulut Tarasimi

Yerinde calistirabilir davranis biyometrigi ile strekli dogrulama icin makine 6grenmesi tasarim belgesi Sekil’de
sunulmustur.

i Lt}
Nt Nt

v

Veri Akisi

Istemci cihazlar (producer),
davranig veri émeklerini Kafka araci
sunucusuna gonderir (Redpanda).
Mikroservisler ve veri igleyici
(consumer), mesajlan tiketir.

Veri isleme

Materialize, akig verisinin SQL
kullanilarak islenmesine imkan
taniyan bir akig veri tabamidir.

Materialize, Kafka'va dodrudan
baglanabilir.

v

— Redpanda

Kalicilik

Mesajlar, sireli veya slresiz
olarak diskte saklanabilir.

=

=

Erisim Kontroll

Davranig anomali tespit modelinden gelen kararlar,
kullamicimin gliven skorunu gincellemek Gzere
erigim kontrol sistemine génderilir.

Skorun belli bir esik altina ddsmesi durumunda
kullanicidan tekrar dogrulama yapmasi istenir.

k Materialize

&

Veri Deposu

Kalicilagtinlmig gérintdler
(materialized views), veri
dzelliklerinin (feature) dnceden
olusturulup depoda saklanmasina
imkan tanir.

&

Otomatik Egitim

Davramig verilerini siniflandirabilmek igin
kullanilacak dznitelik vektdrlerini olugturan
bir model, genis kullanici havuzundan
faydalanarak periyodik olarak giincellenir.

Oznitelik Cikarsama

Davranig veri dzellikleri, derin sinir agindan
gecirilerek dznitelik vekiorlerine (feature
vector) dondstirilir. Bu vektdrler, daha
sonra kullanicilann profilini gikarma ve
anomali tespiti icin editilecek kigik boyutiu
modellerin egitiminde kullanilir.

Kisisellestirilmis
Cikarsama

Her bir kullaniciya tzgl kigilk boyutiu bir
anomali tespit modeli editilir.

Redis

Her bir kullanicinin davranigina &zgi
editiimis modeller, ihtiyag aminda hizlica
yiiklenebilmek (zere Redis'e yazilir.



t-SNE plotlari

t-SNE plotlarinda farkli kullanicilara ait 6zniteliklerin kiimenlendigini gdzlemleyebiliyoruz.
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Basan Olcutleri

Proje basvuru asamasinda yapilan kapsamli degerlendirmeler sonucu,
belirlenen basar1 Olcutleri projenin hedeflerine ulasma kapasitesini ve
amacinin gerceklesme derecesini 6lgmek icin hayati 6Gnem tasimaktadir. Bu
Olcitler, projenin  genel performansinin  objektif  bir  sekilde
degerlendirilmesini, ilerlemenin sirekli olarak izlenmesini ve elde edilen
sonuglarin kapsamli bir sekilde analiz edilmesini saglar. Model secim
strecinde, bu basar1 Olgltleri temel alinarak yapilan degerlendirmeler,
projenin sonuclarinin giivenilirligini ve uygulamadaki etkinligini artirma
yolunda Kkritik bir role sahiptir. Bu cercevede, modellerin secimi ve
degerlendirilmesi  slirecinde basar1 Olcltleri, modelin  performansini
maksimize etme ve projenin genel basarisini optimize etme amaciyla
kullanilmastir.

Davranis biyometrigi- siniflama basarim metrigi olarak- FRR SR
(False Rejection Rate)

Davramis biyometrigi- simflama basarim metrigi olarak- FAR ERIE]
(False Acceptance Rate)

Kullamer icin 0zgunlik denetimi igin denetim arah@ (saniye BRI
olarak)
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Model Performansi
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Grafige iliskin olarak farkl esik seviyeleri icin FRR ve FAR
degerleri verilmistir.
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0,89 esik => FRR = %1.3, FAR = %4.8
0,9 esik=> FRR = %1,5, FAR = %4,1
0,91 esik => FRR = %1,9, FAR = %3,2
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0,93 esik => FRR = %4, FAR = %2
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Risk Verilerinin Analizi

Mobil cihazlardan gelen risk verilerini toplayarak, cihazlara diislik, orta ve yiiksek olmak Uzere li¢ seviyeli bir risk
atayan bir degerlendirme sistemi gelistirdik. Bu sistem, kullanicilarin mobil cihazlarini givenli bir sekilde
kullanmalarini saglamak amaciyla potansiyel tehditleri gercek zamanl olarak analiz ederek siniflandirir. Risk
degerlendirmesi, cihazin givenlik durumu ve olasi tehditlerin etkileri Uzerine odaklanir. Kullanilan risk
degerlendirme kriterleri asagida verilmistir fakat model gelecekte olabilecek farkli kriterlere uyum saglama
ozerlligine sahiptir.

Degerlendirilen Risk Kriterleri:

1. Jailbreak/Kok Erisimi (Risk-1D [1])

2. Manipiilasyon (Risk-ID [2])

3. Zararh Uygulama (MaliciousApp) (Risk-ID [4])

4. Kod Enjeksiyonu (Codelnjection) (Risk-ID [6])

5. Emiilator Algilama (Emulator Detection) (Risk-ID [0x47])

6. Bellek Koruma (Memory Protection) (Risk-ID [8])
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. 2023-1 20232 20241
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1 |Proje Hazrhk ve Risk Analizi
1.1 |Goncel kullamlzn metotiann dezavantajlan ve mevout sunulan en iyi gSzomuon saptanmas!
1.2, |Kullanimak istenilen modelin detayh aragtrimas: ve mevout probleme uygunlugunun incelenmesi

2 |Veri Toplama
2.1 |Kullamima agik risk puanlama iizerine olusturulzn veri setlerinin taspit edilmesi
2.2 |Firmamiz binyesinde bulunan verilerin risk puanlama igin degerendirilmesi
2.3 |Uygun veri kaynaklannin belirlenarek veri toplams izleminin baglatimas
2.4, |Anlamszz veya eksik olan verilerin pkanlarak uygun sekilde temizlenmesi
2.5. |Giwvenlik uzmanlzn tarsfindan elde edilen verinin risk degerlendirmesinin yapilarsk etiketlenmesi
2.6 |Veriyi egitim, dogrulzma va test kimalerine zyirma
2.7, |Veriyi bliylitme ydntemlerinin aragtinimasi
2.8, |Mormalizazyon intiyaglarimin beliflenmesi

3 |Model Geligtirme ve Model Baganm Stratejilerinin Geligtiriimesi _
3.1 |Risk puanlama igin literatiir incel=mesi sonucunda gkan uygun modelin tanimiznmas
3.2, |Modal agitimi iginyanhm ihtiyaglarnimin belirlenmesi (kiitiphaneler, cargeveler, ve.)
3.3, |Ayrtedic in bzli iverisk Dzarinde etkili olacsk agiriklanna karar verilmesi
3.4 |Ozniteliklerin 2n etkil 3ekide modsle nasi g I
3.5. |Risk puanlama igin karar verilen modslin toplanmis ve etiketlenmis veri Gizerinde egitiminin yapimas:
3.6. |Sdrekli model degerlendirmesi ve iyilegtirme igin pekistirmeli Sgrenme tekniginin modele eklenmesi
27 V:?Wm
3.8 |Geg fiizyon icin bir mimari tasanmina ihtiyag olup olmadi@in balidanmesi
3.9. |Erken fizyon igin bir mimari tasanimina ihtyag olup olmadiginin belirlenmesi
310, | o famen ve srken fnyan sin <lde edilen zonuglenn degeriendinlersk hengisinin cagine karar

werilmesi

T T m—p—— T
4.1 |Model performansinin degerlendirilmesi icin metriklerin belidenmesi
4.2, |Belirlenen metriklere gore model performansimin dlgiimesi
4.3. |Degeriendirme kriterlerine ve performans metriklerine gore modele ince ayar yapiimasi
44 |Fiskpuaniams igin ulusiararas mogal performans degerlandirmesi yapan bagimsiz markezlerin

arastiriimas!

45 |Muhtemel cavrimdig galisma segenekleri icin modelin optimize edilmesi
4.6. |Hizlandinalar kullanilarak model ckanim hizinin arttinimas
4.7, |Optimize edilmis modelin farkh cihaz ve Android/105 sirimlerinde tast adilmesi

5 |SunucufUg Nokta Kurulumu ve Arayiiz Tasarimi _
5.1 |Sorunsuz bir deneyim saglamak igin veri skip mimarisini tasarlanmasi
5.2. |Risk puanlama modeli igin bir sunucunun belirlenmasi
5.3. |Risk puanlama modeli igin APl ug noktalannin gelisiriimeasi
5.4 |Kullama arayiz dizeninin ve srayiz dgelerinin tasarlanmas
5.5. |Risk bitlerinin elde edilmesi sUrecinin uygulanmasi
5.6. |Risk bitlerinin gdnderilmesi ve sonucun dondirdims sireclerinin tamamlanmas:
5.7. |Risk bitlerinin givenli bir gekilds depolanman
5.8. |Risk bitlerinin glvenli bir kanal Gzerinden sunucuya gdnderilmasi
5.8 |Kullana isteklerini yanetecsk bir sistem tazanmi

&  |Entegrasyon/Test Siregleri ve Dokiimantasyon
6.1 |Entegrasyon testlerinin yapiimas:
5.2. |Bir test uygulamas: Grerinden entegre sistemin gergek Kullamic Kabul Testini gergeklestiriimiesi.
5.3. |Otomatik derlemeler ve CI/CD siraglerinir a5t
6.4. |Sistem ve model dokimantasyonun olusturuimasi.
6.5. |Karsiaglan glglikleri ve uygulanan gzimleri igeren ddkimantasyon. 1
6.6. |Entegrasyon ve Gretim sOreglerini agpkiayan dokimantasyon.




Veri Isleme

» 5 milyon civarinda bir veriyi KOBIL veri tabanindan
elde etmeyi hedefliyoruz. Burada bir dizenleme ve
normalizasyon adimi yapacagiz.

» Risk puanlama modelimizin temelinde denetimli
ogrenme kullanacagiz.

Denetimli 6grenme, bir modelin egitim strecinin, dnceden
etiketlenmis veya dogru cevaplari iceren verilere
dayandidi bir 6grenme turudir. Ozetle, bu yaklasim, bir
modelin belirli bir gorevi 6grenmesi ve daha sonra yeni
verileri analiz etmek, tahmin etmek veya siniflandirmak
icin kullanmasi amaciyla kullanilir. Ornegin, geometrik
sekilleri Gcgen, daire diktortgen v.s. olarak siniflandirmak
veya goruntilerdeki nesneleri tanimak gibi birgcok
uygulama alaninda denetimli 6grenme kullanilir. Bu sireg,
veri  toplama, model egitimi ve  performans
degerlendirmesi adimlarini icerir ve makine oOgrenme
alaninin temel taslarindan birini olusturur.

Supervised Learning

Labeled Data

g 8 g Machine ML Model Predictions
OO~ 48 @ A
B o
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ANR® NO
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Model Bilgisi ve Tasarim

Transformers mimarisi temelinde insa edilmis bir yapay
zeka modelidir. Ornegin GPT, genellikle birgcok tekrarlanan
bloktan olusur ve her blok, dikkat (attention) mekanizmasi
ve besleme ileri (feedforward) katmanlari icerir. GPT'nin
temel bilesenlerine bakacak olursak:

Dikkat Mekanizmasi (Attention Mechanism): Her GPT blogu,
dikkat mekanizmasi icerir. Bu mekanizma, modelin girig
verilerinin farkli kisimlarina odaklanmasina olanak tanir.
Dikkat mekanizmasi, metin verilerinin igindeki iligkileri daha
iyi anlamak icin kullantlir.

Ozyinelemesiz _Dikkat (Self-Attention): GPT'deki dikkat
mekanizmasi, 6zyinelemesizdir, yani veri sirasiyla islenmez.
Bu, paralel hesaplamalarin yapiimasina ve egitim slrecinin
hizlanmasina olanak tanir.

Besleme lleri Katmani __(Feedforward Layer): Dikkat
mekanizmasi sonuglari, besleme ileri katmanlarina iletilir.
Bu katmanlar, 06zellikleri igler ve daha sonra sonugclari
cikarir.

Multi-headed Attention

Add & Norm
Feed Forward
Network

Add & Norm
' Masked

Multi-Head
Attention

X [l Masked
Multi-Head

I Attention.

P
Qutput
Embedding

Add & Norm

Feed Forward
Network

Input
Embedding

Self-Attention




Layer Normalizasyon: Her GPT blogunda, katman normalizasyonu adi verilen bir teknik kullanilir. Bu, egitim
surecini stabilize etmeye ve modelin daha hizli yakinsamasina yardimci olur.

Staked Blocks (Ust Uste Bloklar): GPT, genellikle bircok blogun ust Uste eklenmesiyle olusturulur. Bu,
modelin derinligini artirir ve daha karmasik gorevleri cozmeye olanak tanir.

Kelime Gomme (Word Embeddings):. GPT, kelime gbmme katmanlari ile baslar. Bu katmanlar, kelime
dagarcigini vektorlerle temsil ederler ve metin verilerini islemeye baslamak icin kullanilir.

Lineer Donusum Katmani (Linear Transformation Layer): GPT'nin ¢ikisi, genellikle bir lineer donusum
katmani ile sonugclanir. Bu katman, modelin sonugclarini istenen c¢ikti bicimine donusturdr.

v GPT modelleri, genellikle blytk veri setleri Gizerinde 6n egitim ile baslatilir ve ardindan belirli

gorevilere ozellestirilir. Bu yapinin, dogal dil isleme gorevleri gibi gesitli uygulamalarda basaril
oldugu kanitlanmistir.



Risk Degerlendirme Sistemi
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Model Mimarisi

Etiketlenmis
Risk Verisi

Risk Tespit
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Gergeklestirilen Basari Olgiitleri
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